iStorage®

DISKASHUR® =

Seguridad sin igual, uso sin esfuerzo

Enun mundo en el que la proteccién de datos valiosos es crucial, iStorage diskAshur®
destacacomo unasolucion asequible y extremadamente segura.

Presentamos iStorage diskAshur?, un disco duro/SSD portatil de ultima generacion
que marca un nuevo hito en la seguridad de los datos con el minimo esfuerzo. Con un
disefio elegante y una interfaz facil de usar, este novedoso dispositivo garantiza una
proteccion inigualable de sus datos. Creado cuidadosamente para ofrecer una mayor
portabilidad y seguridad, el disk Ashur® incorpora todas las caracteristicas esenciales
deotros productos iStorage, como la proteccion mediante PINy el cifrado por hardware,
ademads de numerosos e innovadores avances tecnoldgicos.

Launidad, que cumplelanormativa TAA, estadisponible con unacapacidad de hasta 16

TBy redefine el estandar para proteger los datos de forma sencillay fiable. Teclado iluminado

Funciones

Facilidad de uso

El uso del dispositivo es sumamente sencillo: basta con conectarlo al puerto
USB anfitrion (cables USB Tipo-A y Tipo-C incluidos) e introducir el PIN de 8-64
digitos configurado por elusuario. Unavezintroducido el PIN correcto, todos los
datos almacenados en la unidad seran descifrados y accesibles. Para bloquear
launidad, basta con expulsarla del host y todos los datos quedaran cifrados.

Mejor cifrado y seguridad fisica

EldiskAshur® proporcionaseguridad de los datos del disco completo en tiempo
real mediante la implementacién de un algoritmo de cifrado por hardware
AES-XTS de 256 bits validado por lanorma FIPS PUB 197 de categoria militar.
Este enfoque integral garantiza unafuerte proteccién contra cualquier acceso
no autorizado.

El diskAshur® se ha disefiado para proporcionar una seguridad a prueba de
manipulaciones. Para acceder a sus componentes es necesario romper fisica-
mente la caja, lo que evidencia claramente cualquier intento de manipulacion.
Ademas, todas las piezas internas estan protegidas con una capa de resina
epoxidelargaduracion, loque aumentala proteccién contralos ataques fisicos.

Proteccion de firmware avanzada

El firmware del iStorage disk Ashur® cumple con las normas FIPS 140-3 de
Nivel 3. Ademas, la unidad incorpora un microprocesador seguro certificado
conforme a Common Criteria EAL5+, asi como un mecanismo de bloqueo de
memoria flash especifico, que protege contralos posibles ataques de firmware
al microprocesador.

También ofrece una fuerte proteccién contra los ataques BadUSB a través
de un innovador mecanismo de proteccién del firmware del controlador USB
seguro. Esto garantizalaautenticaciondel firmware del controlador USB antes
de cualquier intento de desbloqueo, lo cual refuerza aiin mas las medidas de
seguridad.

Software gratuito

Independiente del sistema operativoy la plataforma.
Compatibilidad multiplataforma:

MS Windows, macOS, iPadOS, Linux, Android, Chrome, Thin Clients, Zero
Clients, sistemas integrados, Citrix, VMware, DVR, equipos médicos, impre-
soras, escaneres, sistemas de videovigilancia (CCTV).

De hecho, jfunciona en cualquier dispositivo equipado con puerto USB!

Transfiera sus archivos en cuestion de segundos

Mayor velocidad de transferenciade lectura/escriturade 450 MB/s, superando
lasimpresionantes velocidades de lagamadiskAshur?.

diskAshur?® le permite:

posarse

Preparado paraFIPS
- Firmware compatible con FIPS 140-3 de Nivel 3.

Disefio claramente a prueba de manipulaciones

- Todosloscomponentesdelaunidad estanenvueltosenunacapaderesina
epoxide gran resistencia, por lo que es practicamente imposible retirarla
sin causar dafosirreversibles alos componentes.

Mecanismo de defensa frente a ataques por fuerza bruta?

- diskAshur®protege contralos ataques de fuerzabruta. Siel PIN de usuario
seintroduceincorrectamente 10 veces consecutivas, se borrara. Los datos
permaneceranen el dispositivo perosolose podraacceder aellosatravés
del PIN de administrador. Si el PIN de administrador se introduce incor-
rectamente 10 veces consecutivas, todos los datos se perderan parasiem-
pre. El aparato se debera configurar de nuevo antes de poder reutilizarlo.

PIN de recuperacion de usuario, administradory

unico independientes

- EldiskAshur® puede configurarse con tres PIN independientes. Recuper-
acion de usuario, de administrador y Gnico, lo que garantiza la flexibilidad
sincomprometer laseguridad.

SinPIN preestablecido

- diskAshur® no viene con ningtin PIN de administracién preestablecido.
Antes de poder utilizar la unidad, se debera configurar un PIN de adminis-
traciénde 8-64 digitos.

Teclado conretroiluminacion
- Puede encenderse y apagarse para que las teclas sean visibles cuando
hay pocaluz.

Teclado conrevestimiento epoxidico resistente al desgaste
- Ocultaelusodelasteclas paranodelataralos hackers cuéles sonlas teclas
mas utilizadas.

PIN autodestruccion
- Unavezintroducido, la clave de encriptacién y todos los PIN se borraran,
y todos los datos se daran por perdidos para siempre.

Se puede utilizar como disco de arranque
- Instalecualquier sistemaoperativo en el diskAshur®y ejeucte el arranque
directamente desde él.

Funcién de bloqueo automatico por periodo de inactividad
- Puede configurarse de modo que se bloquee automaticamente cuando se
encuentre inactivo tras un tiempo predeterminado.

Modo dual de solo lectura (proteccién contra escritura)
- Restringeelaccesodeescrituraalaunidad,impidiendo modificar los datos
almacenadosenella.

Tres modos de encriptacion

- Modo AES-XTSde 256 bits por defecto (modos opcionales AES-ECB de 256
bits y AES-CBC de 256 bits, seleccionables por el usuario, consulte el manual
del usuario). Tecnologia patentada.
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DISKASHUR® -

Disco duro/SSD portétil, cifrado por hardware y protegido con PIN

1. Interfaz USB 3.2 (Gen 1) tipo C
Cables USB de tipo Cy A incluidos

2. Indicadores LED
ROJO: modo de bloqueo o standby. VERDE FIJO: desbloqueado. VERDE
PARPADEANTE: transmision de datos. AZUL: modo de administrador

3. Teclado alfanumérico con revestimiento epoxi, resistente al des-
gaste, con iluminacion de fondo (seleccionable por el usuario)

DISKASHUR**

4. Diseno a prueba de manipulaciones

Todos los componentes criticos estdn revestidos con una capa de resina epoxidica
extremadamente resistente

5. Chip criptografico integrado

131mm

6. Microprocesador seguro certificado Common Criteria EAL 5+
integrado en el dispositivo

7. Botdn SHIFT (mayusculas)
8. Botén UNLOCK (bloqueo)
9. Ranurade bloqueo de seguridad Kensington

10. La profundidad de la unidad de disco duro de 3 TB-5 TB es de
26,8 mm en lugar de 20,8 mm

iStorage

83mm 20.8mm 26.8mm

Equipo disco duro/SSD portatil, cifrado por hardware y protegido con PIN
Interfaz USB 3.2 (Gen 1) SuperSpeed, cables USB de tipo C y A incluidos

OiSKASHU
Capacidades’ HDD: 500GB, 1/2/4/5TB.SSD: 512GB, 1/2/4/8/16TB y aumentando St

Tasas de transferencia de datos? HDD: Lectura: 149 MB/s | Escritura: 154 MB/s./ SSD: Lectura: 427 MB/s | Escritura: 419 MB/s

Fuente de alimentacién Puerto USB; 100% alimentado a través del puerto
Dimensiones (Al/An/Pr) 131 mm/83 mm/ 20,8 mm (la profundidad de la unidad de 3 TB-5 TB es de 26,8 mm en lugar de 20,8 mm)
Peso 257 gramos aprox. (el peso puede variar segtin la capacidad)
Disco duro/SSD portatil diskAshur?, funda de
Cifrado de datos por hardware puede configurarse en 3 modos de cifrado: AES-XTS 256 bits, AES-ECB 256 bits y AES-CBC 256 bits transporte y manual de inicio rdpido

Ranura de bloqueo de seguridad Kensington. Teclado alfanumérico con revestimiento epoxi, resistente al
Seguridad fisica desgaste, con iluminacién de fondo. Disefo a prueba de manipulaciones, todos los componentes impor-
tantes estan cubiertos por una capa de resina epoxi superresistente.

Informacion para pedidos* HDD: IS-DA3-256-XXXX-XX | SSD: IS-DA3-256-SSD-XXXX-XX
Garantia 3 aios de garantia en piezas y mano de obra con asistencia técnica gratuita de por vida

independiente del sistema operativo y la plataforma, no requiere software. Funciona en cualquier dispositi-

Requisitos del sistema vo con un puerto USB

MS Windows, macOS, Linux, Chrome, Android, Thin Clients, Zero Clients, sistemas integrados, Citrix y

Compatibilidad VMware. - Cualquier dispositivo que admita un dispositivo de almacenamiento masivo USB.

licencia gratuita de 1 afio de Nero BackltUp y

Los materiales utilizados Plastico iStorage DriveSecurity
Temperatura de funcionamiento 0°C-40°C +

Temperatura de almacenamiento ~ -20°C-60°C @;
CODIGO ECCN / HTS / CAGE ECCN:5A992c/HTS: 84717098 / CODIGO CAGE: U1BCO

Autenticacion PIN de 8-64 digitos a través del teclado alfanumérico incorporado @

Autorizaciones S C€E & g @ @9 é;\ Cables USB tipo Cy A

Disco duro/SSD portatil diskAshur®, Cables USB tipo C y A, funda de transporte, licencia gratuita de 1
Contenido de la caja ano de Nero BackltUpy iStorage DriveSecurity, manual de inicio rapido, descargo de responsabilidad del
producto

. Parte de la capacidad enumerada se utiliza para formatear y otras funciones y no esta disponible para el almacenamiento de datos. Por tanto, la
capacidad real disponible para almacenar datos es inferior a la capacidad nominal indicada para cada producto. Visite nuestro sitio web para obtener
la informacion mas reciente sobre capacidad.

. Los PIN de administrador, usuario y recuperacion tienen contadores de fuerza bruta separados.
. Lavelocidad puede variar en funcién del hardware, el software, la capacidad y el uso.
. XXXX-XX = Capacidad - Color (B = Diamond Black / BE = Sapphire Blue / R = Ruby Red / GN = Emerald Green).
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