
En un mundo en el que la protección de sus datos más valiosos es una prioridad, el 
iStorage diskAshur PRO3 es la mejor elección para garantizar la máxima seguridad 
de sus datos.

Presentamos iStorage diskAshur PRO3, un disco duro/SSD portátil de última 
generación que marca un nuevo hito en la seguridad de los datos con el mínimo esfuerzo. 
Con un diseño elegante y una interfaz fácil de usar, este novedoso dispositivo garantiza 
una protección inigualable de sus datos. Creado cuidadosamente para ofrecer una 
mayor portabilidad y seguridad, el diskAshur PRO3 incorpora todas las características 
esenciales de otros productos iStorage, como la protección mediante PIN y el cifrado 
por hardware, además de numerosos e innovadores avances tecnológicos.  

La unidad, que cumple la normativa TAA, está disponible con una capacidad de hasta 
16 TB y redefine el estándar para proteger los datos de forma sencilla y fiable.

Funciones

El disco duro/SSD diskAshur PRO3 está a la espera de recibir la nueva certifi-

cación FIPS 140-3 de nivel 3. 

Acreditaciones oficiales

Teclado iluminado
posarse

Certificación IP56
	– Resistente al polvo y al agua.

Preparado para FIPS
	– Validación FIPS 140-3 de nivel 3 (pendiente).

diskAshur PRO3 le permite:

Proteger los datos contra 
ciberataques

Cumplir con las 
normativas 

Evitar costosas 
sanciones

Mantener copias de seguridad 
seguras fuera de línea 

Mantener la continui-
dad del negocio 

El uso del dispositivo es sumamente sencillo: basta con conectarlo al puerto 

USB anfitrión (cables USB Tipo-A y Tipo-C incluidos) e introducir el PIN de 8-64 

dígitos configurado por el usuario. Una vez introducido el PIN correcto, todos los 

datos almacenados en la unidad serán descifrados y accesibles. Para bloquear 

la unidad, basta con expulsarla del host y todos los datos quedarán cifrados.

Mayor velocidad de transferencia de lectura/escritura de 450 MB/s, superando 

las impresionantes velocidades de la gama diskAshur2. 

El diskAshur PRO3 proporciona seguridad de los datos del disco completo en 

tiempo real mediante la implementación de un algoritmo de cifrado por hard-

ware AES-XTS de 256 bits validado por la norma FIPS PUB 197 de categoría 

militar. Este enfoque integral garantiza una fuerte protección contra cualquier 

acceso no autorizado.

El diskAshur PRO³ se ha diseñado para proporcionar una seguridad a prueba 

de manipulaciones. Para acceder a sus componentes es necesario romper físi-

camente la caja, lo que evidencia claramente cualquier intento de manipulación. 

Además, todas las piezas internas están protegidas con una capa de resina 

epoxi de larga duración, lo que aumenta la protección contra los ataques físicos.

El firmware del iStorage diskAshur PRO³ cumple con las normas FIPS 140-3 de 

Nivel 3. Además, la unidad incorpora un microprocesador seguro certificado 

conforme a Common Criteria EAL5+, así como un mecanismo de bloqueo de 

memoria flash específico, que protege contra los posibles ataques de firmware 

al microprocesador.

También ofrece una fuerte protección contra los ataques BadUSB a través 

de un innovador mecanismo de protección del firmware del controlador USB 

seguro. Esto garantiza la autenticación del firmware del controlador USB antes 

de cualquier intento de desbloqueo, lo cual refuerza aún más las medidas de 

seguridad.

Independiente del sistema operativo y la plataforma. 		

Compatibilidad multiplataforma:

MS Windows, macOS, iPadOS, Linux, Android, Chrome, Thin Clients, Zero 

Clients, sistemas integrados, Citrix, VMware, DVR, equipos médicos, impre-

soras, escáneres, sistemas de videovigilancia (CCTV). 

De hecho, ¡funciona en cualquier dispositivo equipado con puerto USB!

Facilidad de uso

Transfiera sus archivos en cuestión de segundos

Mejor cifrado y seguridad física

Protección de firmware avanzada

Software gratuito
Se puede utilizar como disco de arranque

	– Instale cualquier sistema operativo en el diskAshur3 y ejeucte el arranque 
directamente desde él. 

Mecanismo de defensa frente a ataques por fuerza bruta2

	– diskAshur3 protege contra los ataques de fuerza bruta. Si el PIN de usuario 
se introduce incorrectamente 10 veces consecutivas, se borrará. Los datos 
permanecerán en el dispositivo pero solo se podrá acceder a ellos a través 
del PIN de administrador. Si el PIN de administrador se introduce incor-
rectamente 10 veces consecutivas, todos los datos se perderán para siem-
pre. El aparato se deberá configurar de nuevo antes de poder reutilizarlo.

Función de bloqueo automático por periodo de inactividad 
	– Puede configurarse de modo que se bloquee automáticamente cuando se 

encuentre inactivo tras un tiempo predeterminado.

PIN autodestrucción
	– Una vez introducido, la clave de encriptación y todos los PIN se borrarán, 

y todos los datos se darán por perdidos para siempre.

Sin PIN preestablecido
	– diskAshur3 no viene con ningún PIN de administración preestablecido. 

Antes de poder utilizar la unidad, se deberá configurar un PIN de adminis-
tración de 8-64 dígitos.

Modo dual de solo lectura (protección contra escritura)
	– Restringe el acceso de escritura a la unidad, impidiendo modificar los datos 

almacenados en ella.

PIN de recuperación de usuario, administrador y 		
único independientes

	– El diskAshur3 puede configurarse con tres PIN independientes. Recuper-
ación de usuario, de administrador y único, lo que garantiza la flexibilidad 
sin comprometer la seguridad.  

Diseño claramente a prueba de manipulaciones
	– Todos los componentes de la unidad están envueltos en una capa de resina 

epoxi de gran resistencia, por lo que es prácticamente imposible retirarla 
sin causar daños irreversibles a los componentes.

Tres modos de encriptación
	– Modo AES-XTS de 256 bits por defecto (modos opcionales AES-ECB de 256 

bits y AES-CBC de 256 bits, seleccionables por el usuario, consulte el manual 
del usuario). Tecnología patentada.

Teclado con retroiluminación
	– Puede encenderse y apagarse para que las teclas sean visibles cuando 

hay poca luz.

Teclado con revestimiento epoxídico resistente al desgaste
	– Oculta el uso de las teclas para no delatar a los hackers cuáles son las teclas 

más utilizadas.



1.	 Parte de la capacidad enumerada se utiliza para formatear y otras funciones y no está disponible para el almacenamiento de datos. Por tanto, la 
capacidad real disponible para almacenar datos es inferior a la capacidad nominal indicada para cada producto. Visite nuestro sitio web para obtener 
la información más reciente sobre capacidad.

2.	 Los PIN de administrador, usuario y recuperación tienen contadores de fuerza bruta separados.

3.	 La velocidad puede variar en función del hardware, el software, la capacidad y el uso.

4.	 XXXX = Capacidad

Especificaciones técnicas

Equipo disco duro/SSD portátil, cifrado por hardware y protegido con PIN

Interfaz USB 3.2 (Gen 1) SuperSpeed, cables USB de tipo C y A incluidos

Capacidades¹ HDD: 500GB, 1/2/4/5TB. SSD: 512GB, 1/2/4/8/16TB y aumentando

Tasas de transferencia de datos3 HDD: Lectura: 149 MB/s | Escritura: 154 MB/s. / SSD: Lectura: 427 MB/s | Escritura: 419 MB/s

Fuente de alimentación Puerto USB; 100% alimentado a través del puerto

Dimensiones (Al/An/Pr) 131 mm / 83 mm / 20,8 mm (la profundidad de la unidad de 3 TB-5 TB es de 26,8 mm en lugar de 20,8 mm)

Peso 257 gramos aprox. (el peso puede variar según la capacidad)

Cifrado de datos por hardware puede configurarse en 3 modos de cifrado: AES-XTS 256 bits, AES-ECB 256 bits y AES-CBC 256 bits

Certificaciones FIPS 140-3 de nivel 3 (pendiente), Certificación IP56

Seguridad física  
Ranura de bloqueo de seguridad Kensington. Teclado alfanumérico con revestimiento epoxi, resistente al 
desgaste, con iluminación de fondo. Diseño a prueba de manipulaciones, todos los componentes impor-
tantes están cubiertos por una capa de resina epoxi superresistente.

Información para pedidos4 HDD: IS-DAP3-256-XXXX-F | SSD: IS-DAP3-256-SSD-XXXX-F

Garantía 3 años de garantía en piezas y mano de obra con asistencia técnica gratuita de por vida

Requisitos del sistema
independiente del sistema operativo y la plataforma, no requiere software. Funciona en cualquier dispositi-
vo con un puerto USB

Compatibilidad
MS Windows, macOS, Linux, Chrome, Android, Thin Clients, Zero Clients, sistemas integrados, Citrix y 
VMware. – Cualquier dispositivo que admita un dispositivo de almacenamiento masivo USB.

Los materiales utilizados Carcasa de metal

Temperatura de funcionamiento 0 oC - 40 oC

Temperatura de almacenamiento -20 oC - 60 oC

CÓDIGO ECCN / HTS / CAGE ECCN: 5A992c / HTS: 84717098 / CÓDIGO CAGE: U1BC0

Autenticación PIN de 8-64 dígitos a través del teclado alfanumérico incorporado

Autorizaciones

Contenido de la caja
Disco duro/SSD portátil diskAshur PRO3, Cables USB tipo C y A, funda de transporte, licencia gratuita de 
1 año de Nero BackItUp y iStorage DriveSecurity, manual de inicio rápido, descargo de responsabilidad          
del producto

www.istorage-uk.com

Disco duro/SSD portátil, cifrado por hardware y protegido con PIN

1.	 Interfaz USB 3.2 (Gen 1) tipo C

Cables USB de tipo C y A incluidos

2.	 Indicadores LED

ROJO: modo de bloqueo o standby. VERDE FIJO: desbloqueado. VERDE 
PARPADEANTE: transmisión de datos. AZUL: modo de administrador 

3.	 Teclado alfanumérico con revestimiento epoxi, resistente al des-
gaste, con iluminación de fondo (seleccionable por el usuario)

4.	 Diseño a prueba de manipulaciones  

Todos los componentes críticos están revestidos con una capa de resina epoxídica 
extremadamente resistente

5.	 Chip criptográfico integrado

6.	 Microprocesador seguro certificado Common Criteria EAL 5+ 
integrado en el dispositivo  

7.	 Botón SHIFT (mayúsculas)  

8.	 Botón UNLOCK (bloqueo)

9.	 Ranura de bloqueo de seguridad Kensington

10.	 La profundidad de la unidad de disco duro de 3 TB-5 TB es de 
26,8 mm en lugar de 20,8 mm

Cables USB tipo C y A

Disco duro/SSD portátil diskAshur PRO3, funda 
de transporte y manual de inicio rápido

Contenido de la caja

licencia gratuita de 1 año de Nero BackItUp y 
iStorage DriveSecurity

Todas las marcas comerciales y los nombres de marcas pertenecen a sus respectivos propietarios.
iStorage Ltd. © Todos los derechos reservados. Cuenta con la certificación ISO 9001:2015.


