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Netwrix StealthDEFEND

Detecte ataques avanzados en desarrollo y bloquéelos instantaneamente.
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NOW PART OF netwrix

Proteja sus datos criticos de Active Directory y del sistema de ficheros capturando en sus etapas iniciales hasta los ataques
mas sofisticados, respondiendo automaticamente y obteniendo rapidamente la informacion completa para recuperar y

robustecer sus defensas.
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DETECTE LAS AMENAZAS ANTES DE QUE SE
CONVIERTAN EN BRECHAS DE SEGURIDAD

Detecte ataques complejos y amenazas
internas en progreso utilizando el aprendizaje
automatico y el andlisis del comportamiento
del usuario.

OPINION DEL CLIENTE

RESPONDA MAS RAPIDO DE LO
HUMANAMENTE POSIBLE

Impida a la velocidad de la luz las
técnicas de ataques conocidas
sacando partido del catadlogo de

acciones de respuesta automatica.

«StealDEFEND es el defensor mas efectivo en tiempo real que he visto nunca»

SIMPLIFIQUE LA INVESTIGACION Y
LA RECUPERACION

Obtenga la informacién completa
sobre el incidente para permitir una
rapida recuperacion e informar sobre
su estrategia de defensa.

Ingeniero de redes en la industria del transporte

Detecte y bloquee ataques avanzados

netwrix.com/defend


https://www.netwrix.com/threat_detection_software.html
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Principales caracteristicas de
Netwrix StealthDEFEND
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DESCUBRA SOFISTICADAS
AMENAZAS EN PROGRESO

Detecte rapidamente el uso de técnicas
que revelan un ataque ransomware,
Golden Ticket, DCShadow, Kerberoastingy
muchos otros ataques conocidos, gracias
a un avanzado aprendizaje automatico.
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OLVIDESE DEL RUIDO Y CENTRESE
EN LO QUE LE IMPORTA

Mantenga a sus equipos de Tl especial-
mente centrados sobre las verdaderas
amenazas ajustando los parametros, las
reglas y la légica a las necesidades
especificas  de su organizacion vy
definiendo facilmente nuevas amenazas
relevantes a su negocio o industria.

MANTENGASE AL TANTO DE LAS
AMENAZAS EN TIEMPO REAL

Inférmese de manera inmediata sobre
cualquier actividad sospechosa en su
entorno con alertas al mail o al movil y
envie automaticamente los datos de la
amenaza a ServiceNow, Slack, Microsoft
Teams o cualquier otro popular SIEM.
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DETECTE LAS DESVIACIONES Y COM-
PORTMIENTOS INDEBIDOS CON UBA

Evite las costosas brechas y tiempos de
indisponibilidad construyendo una linea
base detallada del comportamiento
normal de cada usuario y detectando
cualquier acceso a datos o ejecucion de
proceso inusual o cualquier otra
actividad sospechosa.
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BLOQUEE O ATRAPE A LOS HACKERS
AUTOMATICAMENTE

Desactive las amenazas instantanea-
mente usando acciones de respuesta
preconfiguradas o tiente a los atacantes
con un honeypot  para estudiarlos.
También puede integrar StealthDEFEND en
Sus propios procesos de negocio usando
servicios de PowerShell o webhook.

ACELERE LAS INVESTIGACIONES Y FOR-
TALEZCA SU POSICION DE SEGURIDAD

Revise facilmente la linea temporal
completa de los eventos relacionados con
un incidente para simplificar la
recuperacion, permitir la generacion de
un informe preciso e informar sobre los
esfuerzos de mejora de la ciberseguridad.
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¢EN QUE SE DIFERENCIA

NETWRIX STEALHDEFEND?

EFICAZ

Los registros nativos con mucho
ruido, incompletos y cripticos no son
adecuados para las modernas
amenazas. Netwrix StealthDEFEND
proporciona la  completa vy
consolidada inteligencia de amenaza
necesaria para detectar y bloquear
de manera proactiva los ataques a
dia de hoy mas sofisticados.

COMPLETA

Netwrix StealthDEFEND es una
solucion de tiempo real para la
deteccion y  respuesta ante
amenazas construida para proteger
dos de los denominadores
comunes en el escenario de una
brecha  de  seguridad:  las
credenciales de Active Directory y
los datos del sistema de ficheros.

SEGURA

Mantenga el acceso a la consola del
producto bajo un estricto control
solicitando una autenticacion
multifactor ~ (MFA) con cualquier
solucién de contrasefia de un solo
uso que soporte RADIUS.

SOLICITE LA VERSION
DE PRUEBA GRATUITA

netwrix.com/defend

SOLICITE UNA DEMO
PERSONALIZADA

netwrix.com/defend

CONTACTE CON
NOSOTROS

netwrix.com/contact

Proximos

pasos

Sede corporativa: 300 Spectrum Center Drive, Suite 200, Irvine, CA 92618 netwrix.com/social

Teléfono: 1-949-407-5125 Internacional: 1-949-407-5125 Sin cargo: 888-638-9749 EMEA: +44 (0) 203-588-3023
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