
DETECTE LAS AMENAZAS ANTES DE QUE SE 
CONVIERTAN EN BRECHAS DE SEGURIDAD

RESPONDA MÁS RÁPIDO DE LO 
HUMANAMENTE POSIBLE

SIMPLIFIQUE LA INVESTIGACIÓN Y 
LA RECUPERACIÓN 

Netwrix StealthDEFEND

netwrix.com/defendDetecte y bloquee ataques avanzados

OPINIÓN DEL CLIENTE

«StealDEFEND es el defensor más efectivo en tiempo real que he visto nunca»

          Ingeniero de redes en la industria del transporte

Proteja sus datos críticos de Active Directory y del sistema de ficheros capturando en sus etapas iniciales hasta los ataques 
más sofisticados, respondiendo automáticamente y obteniendo rápidamente la información completa para recuperar y 
robustecer sus defensas.

Detecte ataques complejos y amenazas 
internas en progreso utilizando el aprendizaje 
automático y el análisis del comportamiento 
del usuario. 

Impida a la velocidad de la luz las 
técnicas de ataques conocidas 
sacando partido del catálogo de 
acciones de respuesta automática.

Obtenga la información completa 
sobre el incidente para permitir una 
rápida recuperación e informar sobre 
su estrategia de defensa.

Detecte ataques avanzados en desarrollo y bloquéelos instantáneamente.

https://www.netwrix.com/threat_detection_software.html


Principales características de 
Netwrix StealthDEFEND

DESCUBRA SOFISTICADAS
AMENAZAS EN PROGRESO

DETECTE LAS DESVIACIONES Y COM-
PORTMIENTOS INDEBIDOS CON UBA

OLVÍDESE DEL RUIDO Y CÉNTRESE 
EN LO QUE LE IMPORTA

BLOQUEE O ATRAPE A LOS HACKERS
AUTOMÁTICAMENTE

 

¿EN QUÉ SE DIFERENCIA 
NETWRIX STEALHDEFEND?

EFICAZ

Detecte rápidamente el uso de técnicas 
que revelan un ataque ransomware, 
Golden Ticket, DCShadow, Kerberoasting y 
muchos otros ataques conocidos, gracias 
a un avanzado aprendizaje automático.

Mantenga a sus equipos de TI especial-
mente centrados sobre las verdaderas 
amenazas ajustando los parámetros, las 
reglas y la lógica a las necesidades 
específicas de su organización y 
definiendo fácilmente nuevas amenazas 
relevantes a su negocio o industria.

Desactive las amenazas instantánea- 
mente usando acciones de respuesta 
preconfiguradas o tiente a los atacantes 
con un honeypot  para estudiarlos. 
También puede integrar StealthDEFEND en 
sus propios procesos de negocio usando 
servicios de PowerShell o webhook.

Evite las costosas brechas y tiempos de 
indisponibilidad construyendo una línea 
base detallada del comportamiento 
normal de cada usuario y detectando 
cualquier acceso a datos o ejecución de 
proceso inusual o cualquier otra 
actividad sospechosa.

Los registros nativos con mucho 
ruido, incompletos y crípticos no son 
adecuados para las modernas 
amenazas. Netwrix StealthDEFEND 
proporciona la completa y 
consolidada inteligencia de amenaza 
necesaria para detectar y bloquear 
de manera proactiva los ataques a 
día de hoy más sofisticados.

COMPLETA

Netwrix StealthDEFEND es una 
solución de tiempo real para la 
detección y respuesta ante 
amenazas construida para proteger 
dos de los denominadores 
comunes en el escenario de una 
brecha de seguridad: las 
credenciales de Active Directory y 
los datos del sistema de ficheros.

SEGURA

Mantenga el acceso a la consola del 
producto bajo un estricto control 
solicitando una autenticación 
multifactor  (MFA) con cualquier 
solución de contraseña de un solo 
uso que soporte RADIUS.

MANTÉNGASE AL TANTO DE LAS 
AMENAZAS EN TIEMPO REAL

ACELERE LAS INVESTIGACIONES Y FOR-
TALEZCA SU POSICIÓN DE SEGURIDAD

Infórmese de manera inmediata sobre 
cualquier actividad sospechosa en su 
entorno con alertas al mail o al móvil y 
envíe automáticamente los datos de la 
amenaza a ServiceNow, Slack, Microsoft 
Teams o cualquier otro popular SIEM.

Revise fácilmente la línea temporal 
completa de los eventos relacionados con 
un incidente para simplificar la 
recuperación, permitir la generación de 
un informe preciso e informar sobre los 
esfuerzos de mejora de la ciberseguridad.
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SOLICITE LA VERSIÓN 
DE PRUEBA GRATUITA
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SOLICITE UNA DEMO 
PERSONALIZADA

CONTACTE CON 
NOSOTROS
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