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El cifrado es el fundamento de protección de datos, porque forma una 
barrera inviolable en caso de brechas de seguridad, robos, pérdidas o 
fallos humano.   Hoy en día el cifrado es la medida más sencilla y eficaz 
para prevenir fugas de datos.  
 
Para extender fácilmente el cifrado a los datos almacenados en Pendrives, discos, cabinas de discos, 
servidores,  aplicaciones y la nube hemos compuesto un conjunto de productos de encriptación 
complementarios de marcas líderes. Es la mejor y más amplia gama de soluciones para proteger datos 
in situ en cualquier medio de almacenamiento. 
 
Dot Force pone a su disposición un portafolio amplio de soluciones de protección de datos que se base en el 
cifrado de la información: 
 

 Discos duros USB cifrados en hardware 
 Pendrives USB cifrados en hardware 

 Pendrive cifrado con control sobre derechos de  manipulación de 
los ficheros, acceso y uso según contexto y trazabilidad 

 Software de cifrado de todo tipo de medios de almacenamiento  
 Hardware y software de red para cifrar: 

 Cabinas de discos 
 Bases de datos 
 Carpetas compartidas en la red 
 Instancias virtuales en la nube pública o privada 
 Volumenes virtuales en la nube pública o privada 
 Dispositivos móviles: teléfonos, tablets, etc... 

 Software de gestión centralizada para controlar los medios cifrados, recuperación y destrucción remota 
 

Además ofrecemos la gama más completa de soluciones de autenticación 
robusta de SafeNet para que solamente las personas autorizadas tengan 
acceso a la información sensible. Incluyen Tokens USB, Tarjetas inteligentes, 
Tokens OTP en hardware y software para cualquier tipo de dispositivo, OTP 
mediante SMS y todo esto bajo una única consola de gestión. 
 
Mediante Trustwave, Dot Force ofrece soluciones y servicios de seguridad 
que incluyen auditorias de seguridad,  Pen Testing, escaneo de 
vulnerabilidades, revisión de código, prevención de fugas de datos (DLP), 
gestión de registros (SIEM), prevención de intrusos, Network Access Control, Firewall de 

aplicaciones Web (WAF), Unified Threat Management, respuesta ante incidencias, forense y seguridad gestionada 
desde su cinco SOCs en castellano.  
 
Para asegurar la viabilidad de las redes Dot Force cuenta con la  solución más avanzada del mercado de gestión de 
IPAM de BlueCat Networks.  Visita nuestra Web para más información sobre BlueCat Networks.  
 
Dot Force es mayorista de soluciones vanguardia de seguridad y representa a empresas consolidadas con saltos 
tecnológicos importante, sus propios patentes y clientes importantes nacionales como internacionales. 
 
Las soluciones de Dot Force satisfacen necesidades actuales porque investigamos y  escuchamos al mercado. 
Ponemos el énfasis entre el práctico y seguro con soluciones probadas. 
 
Dot Force se dedica a apoyar sus Partners de canal de con las mejores soluciones de seguridad en el mercado 
contando con soporte abundante comercial y técnico desde los fabricantes. Tenemos una vocación a dar un 
servicio de alta calidad y entablar relaciones a largo plazo.  
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Accellion Mobile App es una única aplicación basada en hardware de red para cifrar y 
proteger datos en dispositivos móviles bajo gestión centralizada. Archivos 

confidenciales guardados en dispositivos tipo iPhone, iPad, iPod, Android y Blackberry se mantienen dentro de un 
contenedor cifrado y protegidos con PIN con derechos configurables de abrir offline, modificar, reenviar por Email, 
entre otros. Mediante la consola de gestión se puede limitar los usuarios a la visualización de los ficheros 
solamente cuando estén online. El dueño de los datos mantendrá control total sobre los datos incluso la 
revocación de acceso y borrado.  Además con Accellion Mobile App se puede compartir ficheros con compañeros 
para facilitar la colaboración.   

 
 
 
Los Pendrives cifrados de IronKey son los más robustos del 
mercado con modeles a partir de 59 €.  Los IronKey incluyen 
funcionalidades adicionales de navegación segura y anónima en la red, gestor de identidad 
para autenticación segura en aplicaciones Web, copias de seguridad cifradas y la opción de 
una consola de gestión centralizada para controlar el uso de los dispositivos IronKey. 
 
 
Seguridad  y facilidad a partir de 55 €  -  En LOK-IT Secure Flash 
Drive™ la clave secreta se teclea en el mismo dispositivo antes de 
enchufarlo en el puerto USB, por lo cual es totalmente independiente 
del sistema operativo.  El desbloqueo del LOK-IT no depende de la 
ejecución de ningún software en el dispositivo anfitrión.   Además es Bootable - se puede 
arrancar sistemas operativos directamente desde LOK-IT.  Igualmente funciona en Thin 
Clients, Tablets, teléfonos Smart, copiadores, proyectores, escáneres, impresoras y video 
grabadoras.  
 
 
 
Discos externos USB cifrados diskGenie de iStorage - a partir 
de 189 € para 250 GB - con diferentes capacidades hasta 1 TB.  
El acceso al disco es mediante un PIN secreto por un teclado 
numérico integrado.  También iStorage ofrece una gama de diskGenie en formato Solid 
State – sin componentes movibles con memorias desde 30 hasta 256 GB.    
 
 

 
diskAshurDT de iStorage es el primer disco cifrado con teclado integrado para introducir el PIN 
con hasta 3 TB de almacenamiento. Hay tres modelos con capacidades de discos de 1, 2 y 3 TB. 
Tienen las mismas características del diskGenie con la adición de una interfaz de USB 3 y un 
alimentador externo.  
 

 
dataShur de iStorage es la úlitma generación de Pendrive cifrado con un teclado integrado 
para desbloquearlo con contraseña o PIN antes de enchufar en el puerto USB 2.0 o 3.0. El 
teclado es parecido al teclado de un teléfono con letras por debajo de los números para 
poder abrirlo con una contraseña también. Es totalmente independiente del sistema 
operativo. Precios a partir de 50 € con capacidades de 4, 8 y 16 GB. 
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Imation Mobile Security ofrece un rango amplio de hardware y software de cifrado y protección de datos. La 
gama de Defender incluye opciones de un Antivirus y Microsoft Windows Embedded Standard sistema operativo. 
Todos los dispositivos seguros de almacenamiento de Defender ofrecen la opción de ser gestionados 
centralmente con ACCESS ENTERPRISE o McAfee ePO y se integran con Directorio Activo. Los administradores 
pueden bloquear accesos no autorizados o iniciar un escaneo de virus en dispositivos removibles antes de su uso. 
Además con DEFENDER COLLECTION se puede controlar y cifrar cualquier medio de almacenamiento removible 
incluso de otros fabricantes. Los Pendrives y discos cifrados de Imation llevan 5 años de garantía. 

  
Imation Defender F100 y F150 Flash Pendrives con procesadores integrados 
para cifrar datos en hardware con AES 256-bit cumplen con FIPS 140-2, Nivel 3. 
F100 lleva una funda de plástico y F150 de metal, que los hacen impermeables, 
resistentes a manipulaciones y protegidos contra el polvo. Ambos modelos con 
capacidades de memoria de 1 hasta 64 GB.  Precios a partir de 37 €. 

 
Imation Defender F200 integra un sensor biométrico ergonómico de hardware 
para asegurar una identificación única de usuario protegido por una funda 
metálica robusta. También incorpora cifrado por hardware rápido de AES 256-
bit homologado de FIPS 140-2, Nivel 3. Con capacidades de memoria de 1 hasta 
64 GB. Precios a partir de 83 €.  

 
 
Imation Defender™ H100  y H200  son discos USB externos cifrados por hardware 
con AES 256-bit, cumplen con FIPS 140-2, Nivel 3, facilitan la programación de 
hasta hasta 10 cuentas de usuarios y opcionalmente son gestionables centralmente 
mediante la consola de Imation.  Están envueltos en carcasa robusta de metal con 
capacidades de memoria de 250, 320, 500 y 750 GB. Precios a partir de 233 €. 
 
H200 biométrico añade autenticación de dos factores mediante huella dactilar. 
Precios a partir de 275 €. 

  
DEFENDER COLLECTION™ es un suite de software para controlar y auditar los datos guardados 
en todo tipo de medios de almacenamiento no encriptados de cualquier fabricante.   
 
CONTROL SERVER gestiona centralmente los equipos bajo su control incluso con revocación 
remota, histórico de las copias de datos, políticas de uso off-line y recuperación de contraseñas.  
 
CONTROL CLIENT controla y protege datos sensibles con encriptación automática de ficheros en 
PCs, servidores y dispositivos removibles. Permite el uso de dispositivos removibles de todos los 
fabricantes de manera segura bajo supervisión de Control Server. Bloquea el uso de dispositivos 
no autorizados en PCs y redes protegidas. Previene copiar de ficheros sensibles basado en nombres y tipo de 
ficheros.   
 
DEVICE CONTROL consiste en aplicaciones portables de cifrado y gestión que se pueden cargar en casi todos los 
dispositivos de almacenamiento removibles como pueden ser USB Flash, disco USB y medios ópticos con la adición 
de opciones de detección de virus y Malware, compresión y ofuscación de ficheros para aumentar la protección de 
datos y privacidad.    
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SafeNet es el proveedor más importante del mundo de soluciones de protección de datos que se basan en el 
cifrado y la quinta en el Ranking de empresas de seguridad lógica. Factura más de $500 millones al año.   

 
eToken NG-Flash - Combina la alta seguridad de autenticación con las ventajas de poseer 
una memoria flash cifrada ofreciendo así un único dispositivo USB compacto con el que se 
puede acceder de forma segura a redes y aplicaciones, realizar transacciones seguras en 
línea, almacenar datos cifrados, proteger el arranque del PC, almacenar 
credenciales seguras, entre otras funciones. 
 
ProtectDrive -  Software para cifrar el disco duro del PC, con la opción de  

autenticación de pre-arranque con contraseña o con un Token USB.  El 
software de cifrado de SafeNet también cifra datos al copiarlos a un medio 
externo como puede ser un DVD o un Pendrive.  

 
 

DataSecure -  Hardware de red diseñado específicamente para cifrar grandes 
cantidades de información en bases de datos o en servidores de archivos para 
aliviar la carga del cifrado de los servidores y aplicaciones y proteger la claves 
de cifrado en hardware. El módulo opcional de Tokenización de DataSecure 

ofusca datos en bases de datos como pueden ser los números de tarjetas de pago.  
 

 
Luna -  Hardware Security Module (HSM), que complementa las soluciones de 
cifrado de bases de datos de Oracle 11g y Microsoft SQL Server 2008 R2.  El 
Luna se utiliza para aliviar la tarea de cifrado de la bbdd. Además sirve para 
crear, guardar y gestionar de manera segura las claves de cifrado en hardware 
en lugar de software. 
 

   
ProtectV™ Instance y ProtectV Volume - Software de cifrado en la nube que forman parte 
del Trusted Cloud Fabric de SafeNet para superar la última barrera hacia la explotación de 
la nube elástica, que es la seguridad. El propietario de los datos mantiene las claves de 
cifrado siempre bajo su control y ningún caso el proveedor de la nube tendrá acceso a los 
datos cifrados con ProtectV.  Junto con las soluciones de autenticación de múltiples factores 
de SafeNet se puede garantizar que solamente los usuarios y administradores autorizados 
tendrán acceso a la información confidencial.  

 
KeySecure consolida la gestión del ciclo de vida de todas las claves de cifrado 
corporativas desde un único dispositivo seguro de hardware. La solución es capaz de 
gestionar a la vez claves de múltiples dispositivos que incluyen discos y cintas auto-
encriptadas, sistemas de almacenamiento, instancias virtuales, almacenamiento virtual, 
aplicaciones y ficheros encriptados, discos duros, bases de datos y más. 
 
StorageSecure - Proxy para cifrar datos en cabinas de discos. Es un dispositivo 
hardware con capacidad de encriptar datos en tiempo real sobre conexiones de red de 
hasta 10 Gbps.  
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    SecuDrive - Protección elevada con DRM integrado 
 
 
Las soluciones de SecuDrive ofrecen el nivel más alto de protección porque van más allá del cifrado con 
herramientas de DRM (Digital Rights Management) que aseguran un control muy granular sobre los datos sin 
complejidad.  
 
 
 
 
 
 
 
Sus herramientas de DRM (Digital Rights Management) ponen controles estrictos sobre los derechos de los 
usuarios en el momento de acceder a la información. Se puede limitar al simple lectura hasta dejarles una libertad 
más flexible de manejo de la información según el perfil del usuario, localización y configuración de su entorno.  
 
Su software además mantiene una trazabilidad de uso de información, intentos no autorizados de acceso y 
manipulación que impiden a los usuarios de intentar de realizar acciones indebidas.  
 

SecuDrive USB Enterprise  es el único Pendrive cifrado que añade una capa adicional de 
protección con DRM integrado. Esta funcionalidad previene la fuga de datos mediante 
controles configurables que no dejan a los usuarios guardar, copiar, imprimir o enviar 
los datos afuera. La consola de gestión mantiene registros de acceso y uso de los 
ficheros en SecuDrive, una utilidad muy valiosa para los auditores y forense. Se puede 
crear distintas políticas de uso de los datos sensibles según el perfil y la localización del 
usuario. Por ejemplo, dentro de la red corporativa la escritura e impresión están 
permitidas, pero afuera sólo la lectura está autorizada.  

 
SecuDrive File Server previene que los datos guardados en servidores Windows puedan ser copiados o fugados 
por capturas de pantalla y cuando se permite imprimir documentos saldrán con un marco de agua. Aplicaciones 
maliciosas en los PCs de los usuarios no pueden acceder a las carpetas comunes en el servidor. Mediante la 
consola de gestión se puede crear políticas de acceso según el perfil del usuario y visualizar los registros de 
acceso a los ficheros. SecurDrive File Server realiza copias de seguridad automáticamente de los datos originales 
que fueron copiados o trasladados.  
 
SecuDrive Device Control previene la fuga de datos mediante los puertos del PC. El administrador puede 
restringir los puertos USB para reconocer solamente los dispositivos externos autorizados. Los demás no 
clasificados pueden ser restringidos a solamente lectura o bloqueo total. El software recoge logs de los 
dispositivos externos. Además controla los CD-ROM, Bluetooth, puertos serie, puertos paralelos, IrDA y otros.  
 
SecuDrive Santizer Portable es una herramienta para borrar permanentemente datos en discos y Pendrives. El 
borrado se realiza con algoritmos aprobados por el departamento de defensa americano.  Los datos eliminados 
quedan totalmente irrecuperables.  
 
SecuDrvie Contents Guard permite a los editoriales de contenidos y desarrolladores de software de publicar de 
manera segura con Pendrives USB. La solución basada en software previene el plagio o falsificación de propeidad 
intelectual.  
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Cifrado de datos almacenados en red con PowerBay DataBank 4 Bay NAS de 
Verbatim  - a partir de 895 € para 2 TB - con otras capacidades de 4 y 8 TB con 
RAID y sincronización entre diferentes cabinas 
conectadas por la red. PowerBay DataBank se 
integra con Active Directory, con lo cual se puede 
controlar quien accede a los discos cifrados de red.  
 

 
 
Otras soluciones de seguridad de Dot Force incluyen: 
 

Ceedo escritorio portable - software de portabilidad de aplicaciones Windows 
dentro de un único ejecutable.  La inclusión de Ceedo en Pendrives y discos 
seguros extiende la protección del cifrado a las aplicaciones. Ceedo empaqueta 
aplicaciones Windows dentro de un único fichero ejecutable y portable.  No se 
instala nada en el PC anfitrión. El escritorio ligero de Ceedo funciona con 
solamente derechos de usuario limitado. Las aplicaciones se ejecutan en modo 
protegido y aisladas del sistema operativo del PC anfitrión para prevenir contagios. Y todo bajo control 
remoto para modificar las políticas, actualizar, eliminar o desplegar aplicaciones.   
 
Usos de comunes de Ceedo incluyen recuperación de desastres, teletrabajo, provisión de aplicaciones en PCs 
no bajo el control corporativo, despliegue de software pre-configurado como pueden ser para VPN, 
comunicaciones unificadas, Thin Client de Citrix, software de autenticación de dos factores etc…   

 
 
para seguridad de 360º.  Trustwave ofrece soluciones que cubren detección y 
prevención de vulnerabilidades, protección de sistemas, aplicaciones e información, 

cumplimiento y buen gobierno de las TICs y servicios de seguridad gestionados.  
 
Las soluciones de Trustwave incluyen: 
 

DETECCIÓN PROTECCIÓN CUMPLIMIENTO 
Prevención de fugas de datos Seguridad de aplicaciones Auditorias de seguridad
Monitorización de integridad de datos Autenticación de dos factores Auditorias PCI-DSS 
Respuestas antes incidencias Encriptación Programas de privacidad de datos
Detección de intrusos Prevención de intrusos Validación de cumplimiento
Pen Testing Network Access Control (NAC) Sello de comercio online seguro
Asesoramiento de seguridad Políticas y procedimientos
SIEM Correo-e seguro Seguridad gestionada
Investigación de seguridad Concienciación de seguridad 24 x 7 desde cinco SOCs  
Escaneos de vulnerabilidades Certificados de SSL Servicio en castellano
Monitorización de contenidos Web Web Application Firewall (WAF)
Revisión de código fuente Unified Threat Management

 
 

Dot Force SL -  Para más información sobre estas soluciones póngase en contacto con nosotros
info@dotforce.es  -  (+34) 93 656 74 00 -  www.dotforce.es. 

 


	Catalogo_Cifrado_O.P0
	Catalogo_Cifrado_O.P1
	Catalogo_Cifrado_O.P2
	Catalogo_Cifrado_O.P3
	Catalogo_Cifrado_O.P4
	Catalogo_Cifrado_O.P5.pdf

